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Synthése de I'exposé d'Adrian Bléchlinger aux journées d'informatique juridique 2006

La signature électronique certifiée selon la loi sur la signature électronique (SCSE) est-elle applicable pour
I'échange par voie électronique d’écrits juridiques entre citoyens et autorités ? Cette contribution présente une
analyse de la situation, en particulier en ce qui concerne I'usage de la signature électronique certifiée par les
citoyens d’'une maniére générale et plus précisément lors de leurs interactions avec les autorités dans le cadre
de la cyberadministration et de la cyberjustice. Elle présente un regard critique sur l'usabilité de cette
technologie et appelle le Iégislateur a mettre en ceuvre des alternatives favorisant I'échange institutionnel par
voie informatique.

[Rz 1] Selon la loi, la signature électronique, qui a la méme valeur que la signature manuscrite, est une
signature électronique qualifiée, basée sur un certificat qualifi€ émanant d’un fournisseur de services de
certification reconnu (article 14 CO). Une telle signature ne peut étre établie que pour une personne physique e
sur présentation d’un document d’identité reconnu. Pratiquement, le certificat électronique lié a la signature
numérique doit étre signé a l'aide de la clé de signature du fournisseur reconnu. Le document est alors muni
d'un sceau qui en garantit I'intégrité et permet au destinataire de contréler la validité de la signature. Dans
chaque cas, le signataire doit, pour des motifs de sécurité, introduire un code PIN. Quant a la clé de la
signature, elle est enregistrée séparément sur une puce.

[Rz 2] Aussi la représentation électronique de la signature manuscrite dépasse-t-elle de loin et dans bien des
domaines la qualité de la signature autographe. En effet, elle garantit non seulement le contenu de I'écrit, mais
également I'identité du signataire.

[Rz 3] Actuellement, I'usage de la signature électronique certifiee reste confidentiel faute de partenaires et de
fournisseurs de certificats reconnus. La garantie de la réception d’un courrier signé €lectroniquement par son
destinataire reste problématique (p. ex. résiliation de bail a loyer). L'envoi traditionnel par la poste reste plus
simple et plus efficace. Nous avons donc un beau concept et de belles technologies, mais leur l'utilisation
semble trop compliquée et difficile.

[Rz 4] Ce n’est que dans le domaine de la facturation automatique (TVA) et de I'archivage électronique de
documents d'affaires que la signature électronique certifi€e pourrait représenter pour les entreprises un intérét
économiqgue et pratique. Dans le secteur industriel ou les échanges sous forme électronique sont monnaie
courante depuis un certain temps déja, la signature électronique pourrait trouver d'autres domaines
d'application, mais pas nécessairement au sens de la signature SCSE.

[Rz 5] Dans les années nonante, une loi sur la signature électronique était considérée comme indispensable au
développement de I'e-commerce. Le succes de celui-ci démontre cependant que ce n’est pas le cas. Un systéen
de paiement sécurisé par carte de crédit suffit. Qui peut donc encore croire aujourd’hui que cette technologie,
relativement complexe, va s’imposer aupres d’un large public, alors que la tendance et I'expérience montrent
gue sur Internet, seules des technologies simples et conviviales rencontrent une large audience ?

[Rz 6] Au vu de la situation, il semble problématique que le concept développé pour une signature électronique
et qui, en droit privé, n'est applicable que dans une infime partie des cas, devienne en droit et en procédure
administrative une exigence incontournable pour la participation du citoyen a la cyberadministration et la
cyberjustice.

[Rz 7] Si dans le monde économique les partenaires ne se connaissent pas nécessairement, et que donc, une
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signature certifiée peut présenter un certain intérét, la cyberadministration par contre met en relation les
autorités avec des individus ou entreprises qui, depuis leur naissance ou leur fondation, entretiennent des
relations réguliéres avec I'Etat. Grace aux différents registres, la plausibilité de I'identité lors des échanges
avec les autorités est souvent simple a réaliser.

[Rz 8] Comme dans le secteur privé par exemple les banques (e-banking) les cantons et les communes offrent
déja des systemes qui ne requiérent pas de signature certifiée (p. ex. pour les déclarations d'impéts). Au nivealt
européen, les Etats qui ont tenté de répandre la signature électronique certifiée aupres de leurs citoyens ont dQ
se rendre a I'évidence : seule une petite partie de la population était intéressée et apte a utiliser cette
technologie. Les contacts entre les administrations et les citoyens sont trop rares pour en généraliser I'usage. C
n'est qu'aupres de groupes ayant des contacts réguliers avec les autorités, soit les entreprises, les notaires et Ie
avocats, que la situation semble par contre meilleure.

[Rz 9] Désillusion donc un peu partout. Aussi le Iégislateur devrait-il, dans le cadre du développement de la
cyberadministration et la cyberjustice, rechercher des alternatives a I'usage de la signature électronique certifié
plutét que de la déclarer comme exigence pour toute procédure électronique lors d’interactions entre le citoyen
et les autorités.

[Rz 10] Le but n’est pas de supprimer la signature électronique certifiée. Elle se doit de garantir 'acces a toutes
les procédures électroniques avec les autorités. L'idée est plutbt, pour une période transitoire, de la compléter
par des procédures présentant une grande sécurité au niveau de I'identification des personnes et de
l'authentification du contenu. De telles alternatives, ainsi que les protocoles et les infrastructures nécessaires,
existent déja (OpenlID, Shibboleth, etc.). Les autorités devraient également étre libres d’offrir des procédures
complémentaires et méme de reconnaitre d’'autres types de signatures électroniques que la signature selon la
SCSE.
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