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Prof. Ursula Sury

Rechtsprobleme des Austausches digitaler Dokumente zwischen Privaten
Referat an der Tagung fir Informatik und Recht, Bern, 26. Oktober 2004

Der Austausch digitaler Urkunden zwischen Privaten wird immer haufiger, ist aber rechtlich nicht unproblematisch.
Der folgende Beitrag zeigt breit aber nicht abschliessend die ver schiedenen Facetten der Rechtsaspekte auf und
nimmt dabel Bezug auf Fragen, die durch die Technik generiert werden.
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|. Einleitung
[Rz 1] Dokumente werden in verschiedenen L ebenssituationen und zu verschiedenen Zwecken seit Jahrtausenden
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zwischen Menschen ausgetauscht. Im heutigen Informationszeitalter, verbunden mit der wachsenden Globalisierung,
werden immer mehr, zum Tell nur noch digitale, Dokumente ausgetauscht. Sobald der Austausch digitaler
Dokumente fir die Parteien, subjektiv oder objektiv, wichtige Lebenssachverhalte betrifft, besteht haufig eine
gewisse Rechtsunsicherheit, und es stellen sich diverse Fragen wie beispielsweise:

Ist ein Vertrag Gberhaupt gultig, wenn er nur per Mail abgeschlossen wird?

Kann ich ein Geschéft vertraulich Uber das Internet abschliessen?

Wo werden Entwrfe oder E-Mail-V erkehr durch wen gespeichert und gegebenenfalls ausgewertet?
Darf ich ein Dokument elektronisch archivieren, also auf eine traditionelle Hardcopy verzichten?

[Rz 2] Um diese Fragen beantworten zu kdnnen, ist genau zu analysieren, inwieweit die Informationstechnologie nur
ein neues weiteres Medium nebst den traditionelleren wie Papier, Telefax und Telefon ist und inwiefern sich
tatséchlich neue Rechtsfragen oder gar Rechtsprobleme stellen.

[Rz 3] In den folgenden Ausfihrungen wird exemplarisch und nicht abschliessend auf einige aktuelle
Rechtsprobleme oder vielmehr Rechtsaspekte des Austausches digitaler Urkunden unter Privaten elngegangen.

II. Digitale Dokumente und Recht
1. Definition des digitalen Dokuments

[Rz 4] Dokumente sind bildliche oder graflsche Darstellungen, welche in aller Regel auch etwas beweisen sollen.
Der Begriff «Dokument» wird geméss Duden* dem Begriff «Urkunde» gleichgesetzt.

[Rz 5] Traditionelle Dokumente tragen die Information auf Papier oder papierghnlichen Trégern wie Pergament, Fell,
Stoff oder andern Trégern wie Stein, Metall, Holz etc. Bel digitalen Dokumenten werden die Informationenin die
Logik der Informationstechnol ogie tibersetzt und dort a's eine Folge von Nullen und Einsen gespeichert. Mit Hilfe
von spezifischer Hard- und Software konnen diese dann in einer fir den Menschen verstandlichen Form wieder
dargestellt und wiedergegeben werden.

2. Digitale Dokumente im geltenden Recht

[Rz 6] Das schweizerische Srafgesetzbuch (StGB)? hat den Begriff der digitalen Urkunde per 1. Januar 1995
aufgenommen. Art. 110 Ziff. 5 StGB besagt u.a.: «Urkunden sind Schriften, die bestimmt und geeignet sind, oder
Zeichen, die bestimmt sind, eine Tatsache von rechtlicher Bedeutung zu beweisen. Die Aufzeichnung auf Bild- und
Datentrégern steht der Schriftform gleich, sofern sie demselben Zweck dient.» Diesist vor alem im Zusammenhang
mit den Delikten betreffend Urkundenfalschung 3 von grosser Bedeutung. Seit der Ausweitung der Definition des
Urkundenbegriffes fir digitale Urkunden sind somit auch Urkundenfal schungen an digitalen Urkunden strafbar. 4

[Rz 7] Die Zertlflzerungsdlensteverordnung (ZertDV)?, welche seit 1. Mai 2000 in Kraft ist, und die sich darauf
stiitzende Verordnung des BAKOM® tiber Dienste der elektronischen Zertifizierung’ gehen implizit von
elektronischen Dokumenten aus. Die ZertDV und dleAusfuhrungsbestlmmungen des BAKOM regeln némlich fir
einen beschrankten Zeitraum, langstens bis 31. Dezember 2009 &, versuchsweise die V oraussetzungen fir die
freiwilli ge Anerkennung der Anbieterinnen von Zert|f|2|erungsd|ensten welche elektronische Zertifikate ausstellen
konnen.” Diese el ektronischen Zertifikate konnen dann zur Erstellung einer digitalen Signatur, d.h. eines

elektroni schen Codes, verwendet werden, der ein Dokument eindeutig einer bestimmten (der signierenden) Person
zuordnet.*°

[Rz 8] Die Verordnung d&s Eidgendssi schen Finanzdepartements Uber elektronisch tbermittelte Daten und
Informationen (EIDI-V)!!, seit 1. M&rz 2002 in Kraft, stiitzt sich auf Art. 45 der Verordnung zum Bundesgesetz tiber
die Mehrwertsteuer (MWST GV)*2. Auch sie befasst sich mit digitalen Dokumenten, namentlich mit Rechnungen.
Diese werden fr die Mehrwertsteuerabrechnung akzeptiert, wenn sie den dort beschriebenen Anforderungen
insbesondere an Integritat, Datensicherheit, Uberprifbarkeit und Nachvollziehbarkeit des
Datenverarbeitungsvorganges, unveranderter Reproduktion und Wiedergabe sowie Zugriffssicherheit entsprechen.
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[Rz 9] Die Geschaftsbiicherverordnung (GeBiiV)3, welche sich auf Art. 957 Abs. 5 OR * stiitzt, ist seit 1. Juni 2002
in Kraft. Sie regelt den Grundsatz und die Anforderungen an die kaufmannische Buchfihrung auf el ektronische oder
vergleichbare Weise. Auch hier geht man vom Bestehen digitaler Dokumente aus, seien dies die einzelnen Konti

oder die dazugehdrenden Belege. Die digitalen Dokumente nach GeBUV mussen deren Anforderungen an Integritét
(Echtheit und Unverfa schbarkeit), Verfligbarkeit und Nachvollziehbarkeit der organisatorischen und elektronischen
Vorgange gentigen.*®

[Rz 10] Die Verordnung tber die Adressierungselemente im Fernmeldebereich (AEFV)™®, in Kraft seit 1. Januar
1998, geht vom Bestehen digitaler Dokumente aus, welche Private mindestens indirekt betreffen. Diese Verordnung,
welche sich auf das Fernmeldegesetz (FMG) 7 stiitzt, regelt die genaue Zustandigkeit und den Ablauf der
Verwaltung und Zuteilung der Adressierungselemente wie insbesondere auch Domain-Namen. Die SWITCH 8 wird
dabel verpflichtet, eine Kopie des Téatigkeitsjournals (welches ja nur elektronisch vorliegt!) dem Bundesamt fur
Kommunikation zur Verfigung zu stellen®® und die zentrale Datenbank (welche auch elektronisch gefiihrt wird)
offentlich zuganglich zu machen®.

[Rz 11] Das Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)?* und die darauf
gestiitzte Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF)?, beide in Kraft seit 1.
Januar 2002, regeln die Voraussetzungen und den Ablauf der Uberwachung des Post- und Fernmel deverkehrs,
konkret folglich auch die Uberwachung des Internetverkehrs?3. Dies betrifft Private ganz zentral, da die
Internetprovider bei Vorliegen der notwendigen V oraussetzungen den gesamten Internetverkehr eines moglichen
Straftéters oder gar einer Drittperson aufzeichnen und der Untersuchungsbehérde tibermitteln sollen. 2* Auch hier
geht es um digitale Dokumente, welche Basis fur eine mogliche Anklage und ein nachfolgendes Strafurteil bilden.

[Rz 12] Das Bundesgesetz tiber das Urheberrecht und verwandte Schutzrechte (URG)Z, in Kraft seit 1. Juli 1993,
unterstellt das Computerprogramm, nebst den klassischen Werken der Literatur und Kunst, dem
Urheberrechtsschutz.?® Zudem werden die klassischen Werke des Urheberrechtes, wie Sprachwerke oder Werke der
bildenden Kunst, vermehrt auch oder nur noch digital dargestellt resp. prasentiert. Folgzlich geht auch das
Urheberrechtsgesetz vom Bestehen digitaler, urheberrechtsrelevanter Dokumente aus. 2/

[Rz 13] Das Bundesgesetz tiber Datenschutz (DSG)?, in Kraft seit 1. Juli 1993, schiitzt das Recht auf
informationelle Selbstbestimmung und verbietet somit unrechtmaéssige Datenbearbeitungen. Diese Bearbeitungen
(jeder Umgang mit Personendaten gilt als Bearbeitung) %° werden heute in aller Regel mit elektronischen Hilfsmitteln
vorgenommen, weshalb auch hier der Gesetzgeber vom Bestehen und der Relevanz digitaler Dokumente ausgeht. %

3. Digitale Dokumente im kiinftigen Recht

[Rz 14] Auf 1. Januar 2005 soll das Bundesgesetz Uiber Zertifizierungsdienste im Bereich der elektronischen
Sgnatur (ZertES)®! in Kraft treten. Das Gesetz enthalt die rechtlichen und organisatorischen V oraussetzungen fur
die Erstellung elektronischer Signaturen inkl. der dafir notwendigen Institutionen, der sogenannten Anbieterinnen
von Zertifizierungsdiensten. Wird ein Dokument mit der geméss den Vorschriften dieses Gesetzes erstellten
qualifizierten elektronischen Signatur? unterzeichnet, so ist dies rechtlich der eigenhandigen Unterschrift
gleichgestellt.® Dies hat diverse Anderungen des Zivilrechts, insbesondere des Obligationenrechts, zur Folge. **

[Rz 15] Zeitgleich mit dem ZertES soll die Verordnung Uber Zertifizierungsdienste im Bereich der elektronischen
Sgnatur (VZertES)® in Kraft treten, welche verschiedene Ausfiihrungsbestimmungen enthélt. Die
Ausfihrungsbestimmungen technischer und administrativer Art sollen in den Vorschriften des BAKOM betreffend
die Zertifizierungsdienste im Bereich der elektronischen Signatur erfolgen. %

[Rz 16] Diese drei Erlasse bilden de lege ferenda die Basis fir ein selbstversténdliches Akzeptieren und einen
selbstverstandlichen Umgang mit digitalen Dokumenten im B2B, B2C und E-Government-Bereich.

4. Digitale Dokumente im Recht der Européischen Gemeinschaft

[Rz 17] Die Européische Gemeinschaft hat in &hnlichen oder gleichen Rechtsfragen legiferiert wie die Schweiz, mit
der Zielsetzung, die Rechtssituation in den Mitgliedslandern diesbezuglich zu harmonisieren. Im Folgenden findet
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sich eine Auswahl von Richtlinien, welche alle explizit oder implizit vom digitalen Dokument ausgehen und dessen
Akzeptanz und Relevanz regeln.®’

¢ Richtlinie Gber den rechtlichen Schutz von Datenbanken (96/9/EG)

e Richtlinien zur Harmonisierung der Schutzdauer der Urheberrechte und bestimmter verwandter Schutzrechte
(93/98/EWG)

Richtlinie Uber Urheberrecht verwandter Schutzrechte im Bereich Geistiges Eigentum (92/100/EWG)
Richtlinie Uber den Rechtsschutz von Computerprogrammen (91/250/EWG)

Datenschutz-Richtlinie fur elektronische Kommunikation (02/58/EG)

Schutz natirlicher Personen bei der Verarbeitung personlicher Daten und zum freien Datenverkehr (95/46/EG)
Richtlinie Gber den Schutz von zugangskontrollierten Diensten (98/84/EG)

Richtlinie Gber gemeinsame Rechtsrahmen fur el ektronische Kommunikationsnetze (02/21/EG)

Richtlinie Gber Wettbewerbsrecht fir el ektronische Kommunikationsnetze (02/77/EG)

Richtlinie Gber gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen (99/93/EG)

Richtlinie Uber den el ektronischen Geschéftsverkehr (00/31/EG)

Richtlinie Uber den Verbraucherschutz bei Vertragsabschluss im Fernabsatz (97/7/EG)

Richtlinie Uber den rechtlichen Schutz von Datenbanken (96/9/EG)

[I1. Situationen des Austausches digitaler Dokumente
1. Alter Wein in neuen Schlauchen

[Rz 18] Dieim Titel genannte Metapher hat wohl kaum je einmal besser gepasst! Wo Menschen |eben, privat oder
flrs Geschéftliche, tauschen sie — mehr oder weniger zielgerichtete — Informationen aus, sei diesim Rahmen
belangloser Alltagskommunikation oder sei diesim Hinblick auf den Abschluss eines Vertrages. Diese
Informationen wurden friher mindlich oder schriftlich auf traditionellen Papiertrégern und heute mittels neuen
Medien, eben elektronisch, tbermittelt. Deshalb gilt, ob auf dem Forum Romanum oder im Highspeed-Internet:
Menschen tauschen (L ebens-)Informationen aus. Das Medium, d.h. der Tréger der Information, hat aber
grundsétzlich darauf keinen Einfluss. Form und Inhalt sind grundsétzlich und klar zu unterscheiden und esist genau
zu Uberprufen, inwiefern das neue Medium Internet als neue Form einen Einfluss auf den Inhalt der Information hat
oder haben kann.

2. Vertragsabschluss

[Rz 19] Der Ablauf des Vertragsabschlussesist in Art. 1-10 OR  geregelt. Diese Bestimmungen gelten
selbstverstandlich auch fir den Vertragsabschluss tber das Internet. 3°

[Rz 20] Da die meisten Vertragsabschltisse keiner speziellen Formvorschrift unterliegen %, unterstiitzt das geltende
Recht grundsétzlich die Vertragsabschlisse Uber das Internet.

[Rz 21] Trotzdem wiinschen die Parteien haufig aus Griinden der Rechtssicherheit und der Beweisbarkeit den
Abschluss von Vertragen mit einfacher Schriftlichkeit*. In der Praxis findet man dies sehr verbreitet, beispielsweise
beim Abschluss von Mietvertrdgen fir Wohnungen, Einzelarbeitsvertragen, Werkvertrdgen (etwaim Baugewerbe),
Kaufvertragen (zum Beispiel in der Autobranche) etc.

[Rz 22] Zudem fehlt den Parteien fir den Abschluss flr sie bedeutender Vertrage trotz der technischen
Moglichkeiten der Verschlisselung und der €l ektronischen Signatur das Vertrauen ins Medium Internet oder sie
erachten das Einsetzen von Verschllisselung und Signatur als |&stige technische Verkomplizierung und ziehen den
traditionellen Weg der einfachen Schriftlichkeit nach Art. 12 ff. OR vor.

3. Vertragserfullung

[Rz 23] Die Vertragserfullung auf digitalem Wege findet man, soweit sie tiberhaupt grundsétzlich technisch mdglich
oder standardisiert isétl.3 Dazu zadhlen die Lieferung und das Herunterladen von Software, Bildmaterial, Text, Musik
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und Musiknoten etc.

[Rz 24] Die Bezahlung Uber das Internet ist technisch noch nicht standardisiert und hat sich in allgemeiner Art
deshalb auch noch nicht durchgesetzt. Wohl gibt es die Mdglichkeit der indirekten Bezahlung, wenn man beim
Contentprovider Leistungen bezieht und dort selbst auch ein Kontokorrent fihrt. Nicht als Bezahlung und schon gar
nicht als Digicash gilt das Zumailen der Kreditkartennummer, dies eréffnet namlich nur die Moglichkeit des Bezugs
von Leistungen auf Kredit, welcher wegen der Garantie eines Dritten (Kreditkartengesellschaft) gewahrt wird.

4. Kriminelle Handlungen

[Rz 25] Auch auf dem Wege krimineller Handlungen werden digitale Dokumente verschoben, darauf unberechtigt
zugegriffen oder diese unberechtigt verandert.

[Rz 26] Im Bereich der Computer- oder Cyberkriminalitét unterscheiden wir grundsatzllch zwel Arten von Delikten:
Die Computerdelikte im engeren Sinn und Computerdelikte im weiteren Sinn.

[Rz 27] Bei den Computerdelikten im engeren Sinn sind digitale Dokumente, digitale Daten und ICT *° generell
Rechtsschutzobjekte. Zu den Computerdelikten im engen Sinn zahlen: unbefugte Datenbeschaffung (Art. 143 StGB),
unbefugtes Eindringen in ein Datenverarbeitungssystem (Hacken; Art. 143bis StGB), Datenbeschadigung (Art.
144bis StGB) oder betriigerischer Missbrauch einer Datenverarbeitungsanlage (Computerbetrug; Art. 147 StGB). 4

[Rz 28] Computerdelikte imweiteren Snn sind Straftatbestdnde, welche zwar auch mittels traditioneller Medien aber
immer haufiger mittels ICT begangen werden kénnen. Dazu zéhlen beispielsweise: Gewaltdarstellungen (Art. 135
StGB), unbefugtes Beschaffen von Personendaten (Art. 179 StGB), Drohung (Art. 180 StGB), Nétigung (Art. 181
StGB), Ehrverletzungen (Art. 173 — 178 StGB), Pornographie (Art. 197 StGB), Stoérung der Glaubens- und
Kulturfreiheit (Art. 261 StGB) oder Rassendiskriminierung (Art. 261bis StGB). Diese Aufzdhlung ist nicht
abschliessend.

V. Der Wert der Information
1. Unternehmerische Aspekte

[Rz 29] Informationen oder Daten stehen im Zentrum des unternehmerischen Interesses in der
Informationsgesellschaft. Erfolgreich ist, wer mit Informationen und Daten optimal umgehen kann. So stellen sich
Fragen des Handlings von Informationen im unternehmerischen Prozess (Wer hat wann auf welche Informationen
warum und in welcher Form Zugriff?). Ist dies optimal organisiert, liegen wenig Medienbriiche vor und kann man
von emem optimalen Workflow sprechen, arbeitet die Unternehmung grundsétzlich effizient und mit hoherer
Qualitat.’

[Rz 30] Der Umgang mit Daten und digitalen Dokumenten ist fir Unternehmungen aber vor allem auch dort wichtig,
wo mit der Generierung und dem Austausch von neuem Wissen Mehrwert geschaffen werden soll. Die Frage des
Beherrschens von Wissensmanagement*® wird deshalb immer mehr zur Uberlebensstrategie.

[Rz 31] Die Auswertung digitaler Dokumente oder ganzer Datenbanken liefert aber auch wichtige
Managementinformationen. So kénnen bei spiel swei se wichtige Entscheidungen fir das Marketing heute nur noch
gefallt werden, wenn mittels Data Mining mogliche neue Zielgruppen, Segmente oder Méarkte gefunden werden.

[Rz 32] Die Betriebswirtschaftsehre bildet dieses Phdnomen schon langer ab, zum einen gilt die Information heute
nebst Boden, Arbeit und Kapital als vierter Produktionsfaktor *° und zum andern lassen sich Informationen, unter
Einhaltung der Buchfihrungsvorschriften und ergénzenden Standards, in der Bilanz aktivieren.

[Rz 33] Interessant ist in diesem Zusammenhang, dass dort, wo solche Informationen gesammelt werden konnen, die

preisgebende Person hdufig fir den Wert und deren Bedeutung nicht sensibilisiert ist. Wie ist es anders zu erklaren,
dass Tausende von Personen verschiedenste Kunden- und Kreditkarten benutzen oder unverschlisselt mailen?
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2. Compliance® und Softlaw

[Rz 34] Viele Unternehmungen sind heute durch Vorgaben ihrer Zulieferanten, Kreditgeber, Mutter- oder
Tochtergesellschaften gezwungen, nebst den gesetzlichen auch noch weiteren Anforderungen und Regelwerken zu
gentigen. Zu denken ist dabei an Anforderungen im Bereich von Qualitatsstandards, wie Vorgaben der 1SO ! oder
bei spielsweise Good Priv@cy oder best board practice®?. Die Anforderungen der Zertifizierungsstellen miissen fir
die Unternehmung konkret umgesetzt werden. Dabei bedient man sich Leitbildern, Policen, Weisungen etc.

[Rz 35] Das Gleiche gilt auch fir die Umsetzung der in letzter Zeit in der Branche stark diskutierten Regelwerke wie
zum Beispiel der Sarbanes-Oxly Act (SOA), gemass welchem strenge Anforderungen an Detaillierungsgrad und
Wirksamkeit der unternehmensinternen Kontrollen, verbunden mit der eindeutsigen Zuordnung von Handlungen zu
Personen gestel It werden.>® Auch gross diskutiert ist das Basel 11-Abkommen >*, geméss welchem Banken gehalten
sind, ihre Kreditpolitik gemé&ss strengen Risikoregelungen zu handhaben. Geméss Basel |1 missen die Banken
nadmlich nebst der Beachtung klarer Gesamtratings (Eigenmittel hinterlegungen) tber verschiedene

M anagementinformationen wie Anaysen von Vergangenheitszahlen, Information Gber Flihrungsstruktur,
Organisation, Controlling etc. verfiigen. Auch dies wird mittels verschiedener Compliance-1nstrumente aber auch der
erhéhten Aufzeichnung und Archivierung digitaler Dokumente erreicht.

[Rz 36] Diese verschiedenen Compliance-Anforderungen haben einen direkten Einfluss auf die Kontrolle der
Erstellung, Versendung, Empfang und Archivierung digitaler Dokumente. Das zentrale Problem ist dabei immer der
Zidkonflikt zwischen einem Maximum an Kontrolle einerseits und dem Maximum an Datenschutz, Datensicherheit
und der Einhaltung von Berufsgeheimnissen andererseits. >

V. Infrastruktur und deren Risiken

[Rz 37] Das Betreiben einer I T-Infrastruktur, mittels derer digitale Dokumente erstellt, Ubermittelt und aufbewahrt
werden, ist heute fir praktisch jede Unternehmung und eine Vielzahl von privaten Haushalten eine
Selbstversténdlichkeit. Der Betrieb dieser Infrastruktur ist erfahrungsgemass mit vielen, fur die Unternehmung zum
Teil existenzbedrohenden Risiken verbunden.>® So treten Probleme verschiedenster Art und daraus folgende
Schéden auf, wie beispiel sweise, dass Unberechtigte in ein System eindringen kdnnen und dort Dokumente |esen
oder verandern konnen®’, so dass Dokumente nicht mehr vertraulich sind oder dass Dokumente in ihrer
Originalversion nicht wieder lesbar gemacht werden kénnen. Der Umgang mit solchen Risiken * bildet Bestanditeil
der untibertragbaren und unentziehbaren Verantwortlichkeit des Managements, wie dies beispielsweise fur die
Aktiengesellschaft in Art. 716aund 717 OR prézisiert ist. °° Konkret im Rahmen der Organisations-, Compliance-
und FUhrungsverantwortung des Verwaltungsrats (Art. 716a Abs. 1 Ziff. 1 —5 OR) ist diesem Aspekt des
unternehmerischen Unterstitzungsprozesses hochste Aufmerksamkeit zu schenken. ®

[Rz 38] Aber auch jeder Arbeitnehmer ist im Rahmen seiner arbeitsvertraglichen Tétigkeit verpflichtet, dieihm
Ubertragene Arbeit sorgfaltig auszuf iihren und die berechtigten Interessen des Arbeitgebers in guten Treuen zu
wahren.®! Dazu zahlt auf jeden Fall auch die Sorgfalt bei jeglichem Umgang mit digitalen Dokumenten. 82 Im Sinne
der Umsetzung der Fuhrungsverantwortung empfiehlt es sich unbedingt, die diesbeziiglichen spezifischen Pflichten
ausdriicklich und konkret zum Bestandteil des Einzelarbeitsvertrages zu machen. Dies st Ubrigens auch notwendig,
um gegebenenfalls auf einen Arbeitnehmer, welcher seine Sorgfaltspflichten im Umgang mit digitalen Dokumenten
verletzt, Ruckgriff nehmen zu kénnen. Um die stark subjektivierte Haftung nach Art. 321e OR zur Anwendung zu
bringen, ist eine konkrete und adressatengerechte Formulierung der Sorgfaltspflichten zwingend. 3

V1. Formfragen
1. Recht und Technik
[Rz 39] Wie oben ausgefiihrt, stellen sich fur den Vertragsabschluss von Gesetzes wegen aktuell kaum Probleme.

Trotzdem wiinschen viele Privatpersonen fir den Abschluss von «gewichtigeren» Vertragen das Einhalten der
einfachen Schriftlichkeit.*
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[Rz 40] Mdglichkeiten zur Verschllisselung von digitalen Dokumenten zum Austausch Gber das Internet gibt es
schon relativ lange. Mit den heute géngigen Verschllisselungs- und Signierungsprodukten kann man die
Erfordernisse der Authentizitét (Echtheit des Dokumentes), der Integritét (Sicherheit, dass das Dokument nicht
verandert wurde), der Non-Repudiation (Nichtabstreitbarkeit des Sendens) und der Vertraulichkeit (niemand anders
kann das Dokument lesen) sicherstellen. Obwohl diese Produkte relativ einfach zu handhaben sind, hat sich deren
Verwendung interessanterwei se noch nicht durchgesetzt.

[Rz 41] Das ZertES wird von Gesetzes wegen die qualifizierte digitale Signatur mit der eigenhandigen Unterschrift
gleichstellen.®® Digital signierte Dokumente gentigen den Erfordernissen der Authentizitét, der Non-Repudiation und
der Integritét. Um das Erfordernis der Vertraulichkeit zu erreichen, muss das ganze Dokument zusétzlich noch
verschlUsselt werden.

2. Elektronische Archivierung

[Rz 42] Will man digitale Dokumente korrekt archivieren, so mussen als Erstes auf jeden Fall die Erfordernisse der
jeweiligen spezialgesetzlichen Grundlagen, wie beispielsweise der GeBUV oder der EIDI-V, erfillt werden. Werden
Dokumente signiert Gbermittelt und aufbewahrt, sei das wegen den Vorschriften einer EIDI-V, sei das wegen
Sicherheitsstandards im Rahmen der Aufbewahrung von Geschéftsbiichern (GeBlV) oder sei das im Rahmen von
zukiunftig in einfacher Schriftlichkeit erstellten digitalen Dokumenten nach ZertES, so stellt sich die Frage, wie
vorgegangen werden soll, falls die Signatur im Verlaufe der Zeit ungultig wird. Dies kann sich ergeben, weil ein
Algorithmus ungultig wird oder weil die verwendeten Signaturschltissel sich wegen technischer Entwicklungen als
unsicher erweisen. Diese sehr interessanten Fragestellungen wurden im deutschen Recht (SigG) % grundsétzlich
gel6st mit der Moglichkeit, bei bestimmten V oraussetzungen und in bestimmten Verfahren Nachsignaturen
anzubringen. In den geplanten, bis jetzt verdffentlichten zuktinftigen Rechtsgrundlagen fir die Schweiz,
insbesondere VZertES, wird dieses Problem jedoch nicht gel0st. Es stellen sich diesbeziiglich insbesondere folgende
Fragen:

e Welche rechtlichen Auswirkungen hat das automatische Ungtiltigwerden/Unsicherwerden der Signatur?

e Welche Pflichten treffen die Unternehmungen, welche Dokumente miissen aufbewahrt werden?

e Auf welche Art und Weise kann die ungultig gewordene Signatur kostengiinstig wieder erneuert werden?
3. Beweistauglichkeit digitaler Dokumente

[Rz 43] Wie vorne ausgefiihrt, wird die digitale Urkunde im Recht an verschiedenen Orten schon explizit erwahnt
oder von deren Bestehen implizit ausgegangen.

[Rz 44] Im Strafrecht gilt das digitale Dokument als Urkunde (Aufzeichnung auf Bild und Datentragern 7). Als
Tréger der Aufzeichnungen kommt grundsétzlich jedes Medium in Betracht; auch kiinftige technische
Entwicklungen kdnnen somit strafrechtlich erfasst werden. %

[Rz 45] Urkunden im strafprozessrechtlichen Sinn sind nicht mit denjenigen des materiellen Rechts % identisch. Der
Begriff ist weiter; so kommt es etwa nicht darauf an, ob der Aussteller erkennbar ist, ob es sich um ein Original oder
eine Kopie handelt. Im Straf prozessrecht sind Urkunden Schriftstiicke, die gedankliche Ausserungen wiedergeben
und zu Bewei szwecken verwendet werden kdnnen. Thr Merkmal besteht darin, dass sie gelesen oder verlesen werden
konnen (Urkunden sind etwa Briefe, Tageblicher, Vertrége, Geschéftsbiicher, technische Berechnungen und
Zeitungsartikel sowie u.U. auch die mittels eines Computers auf magnetischen Datentragern gespeicherten Daten).
Hinsichtlich der digitalen Urkunden stellen sich hohe Anforderungen an die Untersuchungsbehérden (Forensics),
damit diese beweisen kdnnen, dass die aufgel egten eIektronlschen Dokumente vom Angeschuldigten erstellt und
zwischenzeitlich von niemand anderem abgesndert wurden.

[Rz 46] Das Zivilrecht definiert den Begriff der o6ffentlichen Urkunde allgemeinin Art. 9 Abs. 1 ZGB. Unter
offentlicher Urkunde ist die Feststellung bundesrechtlich bezeichneter Tatsa%gen oder Willenserklarungen durch eine
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zustandige Urkundsperson in gesetzlich geregeltem Verfahren zu verstehen.  Die 6ffentliche Urkunde kann sich
weder in einem Tontrager noch in einem elektronischen Datentrager verkorpern, sondern besteht aus einem ohne
technische Hilfsmittel lesbaren Schrifttext oder in einem (rechtskraftig) erklarten Grundbuchplan. " Somit kann eine
digitale Urkunde nicht als eine 6ffentliche Urkunde im zivilrechtlichen Sinn betrachtet werden.

[Rz 47] Im Zivilprozessrecht ist die Urkunde ein Augenscheinsobjekt besonderer Art. Sie wird regelméassig separat
vom Augensche| n behandelt. Wo genau die Trennlinie zwischen Urkunde und Augenscheinsobjekt liegt, ist kantonal
unterschiedlich.” Eine Urkunde im weiten Sinn ist ein Gegenstand, der der Aufzeichnung von Gedanken dient
(Schriftstiicke, Plane u. dgl.) oder Dinge der Aussenwelt darstellt (Fotografien, Zeichnungen, Datentrager etc.). ™
Gemass Luzerner Z|V|Iprozessrecht sind Urkunden Gegensténde, die eine Tatsache in Schrift, Bild, Plan oder
shnlicher Weise kundtun. ® Unter diesen Begriff fallen Schriftstiicke, Plane, Fotografien, Zeichnungen und andere
Gegensténde, die dem Betrachter bestimmte Tatsachen unmittelbar, d.h. ohne Vermittlung durch Wiedergabegeréte,
kundtun. Andere Datentréger wie Magnetbander, Filme, Schalltréger und Disketten aler Art benétigen zur
Kundgabe ein Wiedergabegerét, weshalb sie keine Urkunden, sondern Augenscheinsobjekte darstellen. 7’ Digitale
Urkunden zéhlen im Luzerner Zivilprozess folglich nicht zu den Urkunden, sondern gelten als Augenscheinsobjekte.

VII. Beteiligte Per sonen
1. Private Personen

[Rz 48] Vorliegend wird der Austausch digitaler Dokumente zwischen privaten Personen beleuchtet. Private
Personen gelten als Oberbegriff, damit sind sowohl natiirliche als auch juristische Personen gemeint.

[Rz 49] Diese privaten Personen bewegen sich beim Austausch digitaler Urkunden sowohl im Bereich ihres
Privatlebens, beispielsweise wenn sie mittels E-Mail kommunizieren, Uber das Internet eine Reise buchen etc., als
auch im Bereiche der Privatwirtschaft (V ertragsabschllisse Uber Internet etc.). In seltenen Fallen tr|tt auch der Staat
als Privatperson auf, etwaim nicht hoheitlichen Umfeld wie beim Einkauf von Verbrauchsgitern. *

2. Eigener Name oder fremder Name

[Rz 50] Der Austausch digitaler Dokumente kann eine Person fir sich selber oder fUr einen Dritten und dort in
direkter oder indirekter Stellvertretung, d.h. in eigenem oder fremdem Namen, " erfol gen. Diesbeziglich besteht
kein grundsétzlicher Unterschied zum Austausch traditioneller Dokumente. Da aber der virtuose Umgang mit
verschiedenen Identitdten im Internet beliebt ist, muss diesem Themaim Folgenden weiter nachgegangen werden.

3. ldentity Management

[Rz 51] Mit der steigenden Durchdringung der Welt durch |CT-Systeme (Ubiquitous Computing) haben
verschiedene Akteure das Beduirfnis nach Definition und Umgang mit Identitdten im digitalisierten Datenverkehr.

[Rz 52] Identitét heisst (aus dem Lateinischen tbersetzt) vollige Gleichheit bzw. Ubereinstimmung. Identifikation
bedeutet die Feststellung, dass etwas identisch, also gleich ist resp. Ubereinstimmt. Eine Person, sei das eine
natlrliche oder juristische, kann sich folglich verschiedener |dentitéten resp. Teilidentitdten im Austausch mit der
WEelt, je nach der Rolle, die sie einnimmt, bedienen. Eine identifizierte Einheit im virtuellen Datenverkehr kann also
nicht zwingend einer nattirlichen oder juristischen Person in der realen Welt zugeordnet werden. Es kann vielmehr
nur festgestellt werden, ob die identifizierte Einheit resp. deren Daten, mit den Daten, die andernorts hinterlegt sind,
Ubereinstimmen. Wenn ich mich mit dem Passwort meiner Schwester einlogge und somit identifiziere, wird nur
Uberpriift, ob der angemeldete Benutzer tatséchlich zur Anmeldung berechtigt ist. Das System Uberpriift somit nicht
die Identitét (Wer bin ich?; 1:n), sondern die Verifikation (Stimme ich Uberein?; 1:1).

[Rz 53] Die Regelungen betreffend die digitale Signatur gemass ZertES sehen eine Identifikation vor, da nur
derjenigeein Zertlflkat zur Erstellung eines Schllissels erhélt, der sich mittels Pass oder |dentitétskarte personlich
ausgewiesen hat.&° Dass auf diesem Hintergrund das Abhandenkommen eines Zertifikates fatal ist, liegt auf der
Hand, daim Gegensatz zur eigenhandigen Unterschrift der Signaturschlissel auch ohne das Vorhandensein der
entsprechenden nattrlichen Person verwendet werden kann. Dieses Problem kdnnte nur mit der zwingenden
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Verbindung der Signatur mit einem biometrischen Lebendmerkmal gel6st werden. Auf diesem Hintergrund ist auch
verstandlich, weshalb es nur natirlichen Personen mdglich ist, qualifizierte digitale Signaturen nach ZertES zu
erstellen und qualifizierte Zertifikate nach ZertES zu erhalten.

[Rz 54] Unter bestimmten V oraussetzungen ist es auch moglich, gemass ZertES ein Pseudonym zu verwenden;
dieses muss jedoch eindeutig angegeben sein. !

4. Privatheit und Anonymitét

[Rz 55] Im Zusammenhang mit der Frage der Feststellung und dem Verwalten von Identitéten im digitalisierten
Datenverkehr wird die Frage diskutiert, ob und in welchem Umfang Personen Anspruch auf Anonymitét und damit
verbunden auf Privatheit (Privacy) haben.

[Rz 56] Bezug genommen wird dabei auf die Wahrnehmung der Anonymitét in der realen Welt. Zudem wird der
Begriff der Privatheit grundsétzlich in der computerdurchdrungenen Welt speziell diskutiert und weiter entwickelt.
Unter Privatheit verstehen wir grundsétzlich das Recht einer nattirlichen Person in Bereichen, die unsere Kultur der
Privatsphéare zuweist, autonom agieren zu kénnen. Dazu zéhlt die private Wohnung, die Gestaltung privater
Beziehungen, die Gestaltung von Freizeit und in diesem Zusammenhang sicher auch der entsprechende Austausch
digitaler Urkunden.

[Rz 57] Ob und gegebenenfallsin welchem Umfang ein Recht auf absolute Anonymitét besteht, ist offen und kann
nicht allein von der anonymitatsbedirftigen Person bestimmt werden. Sobald eine Person mit ihrer Umwelt in
Austausch tritt, sei dasin der realen oder virtuellen, digitalen Welt, lauft dieser Austausch Uber eine Schnittstelle,
welche per se eine absolute Anonymitét ausschliesst. Selbst die Verwendung einer Maske oder eines Pseudonyms
schliesst begrifflich eine absolute Anonymitét aus. Auch eine Maske oder ein Pseudonym kénnen, im Sinne eines
Attributg,zzur Verifizierung resp. zur Teilidentifizierung (stimmt die identifizierte Einheit Uberein, 1:1) verwendet
werden.

5. Identity Theft

[Rz 58] Im Rahmen der Diskussionen um die Bedingungen fir den Durchbruch von B2B und B2C, verbunden mit
der Frage, ob die Gleichstellung der digitalen Signatur mit der eigenhandigen Unterschrift dazu V oraussetzung sei,
wurde haufig darauf aufmerksam gemacht, dass das V ertrauen nicht nur in die Sicherheit des Internets grundsétzlich,
sondern auch das Vertrauen in das Gegeniber nicht sichergestellt sei. Es sei jaim Internet problemlos méglich, sich
als jemand anders auszugeben.

[Rz 59] Tatsachlich kann man sich im Internet hinter einer anderen Person verstecken, zu diesem Zweck werden
auch andere Identitdten auf technischem Wege gekapert. Dies ist nichts Neues; in der realen Welt gibt es eine
Vielzahl von @hnlichen Situationen. Neu ist daran nur, dass esin der Regel im grenziiberschreitenden Datenverkehr
geschieht, viele Adressaten betroffen sind und dies haufig zur Erzielung illegaler Zwecke (bei spiel sweise Spamming
ab einem fremden User-Account) verwendet wird.

[Rz 60] Die rechtlichen Konsequenzen sind dieselben wie beim analogen Sachverhalt in der realen Welt. In
zivilrechtlicher Hinsicht entstehen fir den vollmachtlosen Vertretenen keine Obligationen, d.h. weder ein Vertrag
noch ein Haftpflichtanspruch. Hingegen wird der vollmachtlose Stellvertreter, also degj enige, der ohne Erlaubnis
unter einer anderen Identitét oder Teilidentitét aufgetreten ist, schadenersatzpflichtig. ® Zudem wird in der Regel
eine Datenschutzverletzung® vorliegen.

[Rz 61] Je nach konkreter Situation konnen zudem Straftatbestande wie beispielsweise Betrug (Art. 146 StGB),
Verletzungen von Geheimhaltungen (Art. 161 StGB), Ehrverletzungen (Art. 173 ff. StGB) oder Urkundenfé schung
(Art. 251 ff. StGB) vorliegen.®

VIII. Verhaltnis zum Staat
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1. Anspricheder Staatsgewalt

[Rz 62] Will der Staat seiner Aufgabe gerecht werden, so muss er die Einhaltung der von ihm erlassenen Gesetze
Uberprifen und im Notfall sogar erzwingen. Mit dem Austausch digitaler Urkunden kénnen, wie oben schon kurz
ausgefuhrt, verschiedenste I nteressen und Gesetze des Staates verletzt werden.

[Rz 63] Vorerst einmal ist dabei an verschiedenste Straftatbestdnde zu denken, seien sieim Strafgesetzbuch oder in
Spezial gesetzen geregelt. Liegt ein sogenannter K atal ogtatbestand gemass Art. 3 Abs. 2 BUPF vor, so ist, unter
Einhaltung des V erhiltnisméssigkeitsprinzips, eine Uberwachung des Internetverkehrs zulassig. Konkret heisst dies,
dass der Staat, vorerst ohne Unterrichtung der betroffenen Person, sdmtliche digitale Dokumente heimlich lesen
kann.

[Rz 64] In Ergénzung dazu wird der Staat im Rahmen der Sicherung des Staatsschutzeﬁ gestitzt auf das
Bundesgesetz tiber Massnahmen zur Wahrung der i mneren Sicherheit (BWIS) 8 und auf die Verordnung tiber das
Staatsschutz-1 nformations-System (1S1S-Verordnung)®’ maglicherweise den Internetverkehr und den Austausch
digitaler Dokumente Uberwachen, beispielsweise zur Verhinderung von Spionage oder um selber Spionage zu
betreiben.

[Rz 65] In dlesem Kontext sind der Vollstandigkeit halber auch noch das Militarstrafgesetz %, K riegsmaterial gesetz®
und Atomgesetz*® zu erwahnen.

2. Infrastrukturelle Aufgaben des Staates
[Rz 66] Das ZertES setzt qualifizierte digitale Signaturen der eigenhandigen Unterschrift gleich %%, sofern und soweit
dlese sichauf ein quaI|f|2|ertes Zertlflkat stitzen, welches nur von einer vom Bund anerkannten Zert|f|2|erungsstelle
92 herausgegeben werden kann.% Die V oraussetzungen, welche an eine solche Zertifizierungsstelle gestel It werden,
sind dabei sehr hoch.®* Ob sich auf diesem Hintergrund privatwirtschaftlich organisierte Unternehmungen fiir dieses
Business interessieren, zumal fur ein Zertifikat ja kaum kostendeckende Preise verlangt werden konnen, ist offen.
Zudem stellt sich hier die Frage, ob fir ein qualifiziertes Zertifikat, welches fir die Identifizierung von Personen und
die Moglichkeit des Abschlusses von Vertragen in einfacher Schriftlichkeit usw. % sehr bedeutsam ist, nicht ahnliche
Uberlegungen gelten wie firr die Ausstellung einer Identititskarte oder eines Passes und somit gefolgert werden
musste, es handle sich um eine zwingende hoheitliche staatliche Aufgabe.

3. Menschenrechtsdimension

[Rz 67] Ein weiteres Rechtsproblem im Zusammenhang mit dem Austausch digitaler Dokumente ist die Frage,
inwieweit damit Menschenrechte tangiert werden.

[Rz 68] Die unbeschrankte aber auch ungestoérte M églichkeit zum Austausch von Informationen ist ein wesentlicher
Bestandteil zur Meinungsbildung und somit V oraussetzung fir das Funktlonleren einer Demokratie. In diesem Sinne
bildet das Recht auf Information das Pendant zur Meinungsausserungsfreiheit. °

[Rz 69] Im Verhdtnis zum Staat, also im E-Government-Umfeld, besteht zudem ein Bediirfnis nach Geheimhaltung
im Sinne des traditionellen Amtsgeheimnisses und somit auf sichere Ubermittlung, sichere Zugriffe und sichere
Aufbewahrung von Dokumenten.

[Rz 70] Damit der Austausch digitaler Dokumente zwischen Privaten oder auch zum Staat und somit auch der
Austausch von Informationen generell sichergestellt ist, kdnnte man sich die Frage stellen, ob und in welchem
Umfang der Staat verpflichtet ist, eine sichere Internetinfrastruktur allen zur Verfligung zu stellen und somit
einerseits das Vertrauen in den Austausch digitaler Dokumente zu erhéhen und anderseits die digitale Spaltung zu
reduzieren oder gar zu verhindern.

I X. Spezialfragen betreffend digitaler Dokumente
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1. Digitale Dokumente: ein Dauerthema

[Rz 71] Der Umgang und Austausch digitaler Dokumente ist und bleibt auf jeden Fall ein sehr aktuelles Thema. Es
ist ndmlich Angelpunkt bei verschiedenen wirtschaftlichen V orgéngen wie bei spiel sweise dem Spamming, den
Diskussionen um Digital Right Management, den Rechtsfragen rund um Trusted Computing oder Intrusion
Detection etc.

[Rz 72] Im Folgenden wird an diesen Themen die Problematik exemplarisch, aber nicht abschliessend, aufgezeigt.
2. Spamming

[Rz 73] Unter Spam®” versteht man die unverlangte Zusendung von E-Mail-Nachrichten, also in aller Regel digitaler
Dokumente.

[Rz 74] Die zweite Kammer der Schweizerischen Lauterkeitskommission hat am 21. November 2001 im Rahmen der
Beurtellung eines konkreten Sachverhalts die Zusendung von Werbe-E-Mails al's unlauter erachtet. Spams gelten
danach als unlauter, insbesondere wenn zwischen Versender und Empféanger keine Kundenbeziehung oder kein
Sachzusammenhang zwischen der angebotenen Ware und dem Empfanger besteht. Zudem gilt die Verkaufsmethode
als besonders aggressiv und somit das Bundesgesetz tiber den unlauteren Wettbewerb (UWG) % verletzend, wenn sie
die Entscheidungsfreiheit des Empféngers beeintréchtigt, insbesondere auch wenn der Absender nicht klar
identifizierbar ist, beispielsweise sich einer andern URL bedient (was haufig vorkommt!) oder sich auch in Worten
eine andere, sogar falsche Identitét anmasst.

[Rz 75] Mit der Revision des Fernmel degesetzes (FMG) *° und des Bundesgesetzes gegen den unlauteren
Wettbewerb (UWG) soll das Spamming in Zukunft ausdriicklich geregelt werden. Geplant ist, eine EU-konforme
Opt-In-Regelung'® einzufiihren, welche faktisch einem Verbot von unverlangten Werbe-E-Mails gleichkommt.

[Rz 76] So verlangt der neue Art. 3 lit. o UWG %, dass, wer Massenwerbung ohne Zusammenhang mit einem
angeforderten Inhalt fernmel detechnisch sendet, vorher die Einwilligung des Kunden einholen, den korrekten
Absender angeben oder auf eine problemlose und kostenlose Ablehnungsmdglichkeit hinweisen muss. Unter
Massenwerbung im Sinne dieser Bestimmung sind alle Arten der automatisierten Werbung zu verstehen, wie z.B.
SMS, E-Mail, Fax, etc. Fur Werbung, welche menschliche Aktivitéten erfordert und daher nicht automatisiert ist, gilt
weiterhin die Opt-Out-Regelung'® (z.B. Kennzeichnung durch * im Telefonbuch), welchein Art. 65 Abs. 1 der
Verordnung tiber Fernmeldedienste (FDV) 1% enthalten ist.

[Rz 77] Zudem sollen die Anbieter von Fernmeldediensten geméass Art. 45a FMG 1% neu verpflichtet werden, die
unlautere Massenwerbung aktiv zu bekdmpfen.

[Rz 78] Der Eidgendssische Datenschutzbeauftragte begriisst in seinem Téti gkeitsbericht 2003 diese neuen
gesetzlichen Bestimmungen ausdriicklich und betont, dass die unerwiinschte Werbung per E-Mail, abgesehen vom
Aufwand und den Kosten, firr den EDSB 1% auch datenschutzrechtlich unzul &ssig ist.

3. Trusted Computing

[Rz 79] Unter Trusted Computing verstent man die Bemiihungen verschiedener Hardware- und Softwareanbieter 1%,
mittels einesim Rechner fest eingebauten Chip («Fritz-Chip») die Sicherheit des Betriebssystems zu erhdhen.

[Rz 80] Damit soll insbesondere vor dem Startvorgang jeweils die Integritét des Betriebssystems geprift und die
Hardware gegeniiber dem Betriebssystem aber auch externen Kommunikationspartnern authentisiert werden. Man
erhofft sich damit insbesondere Schutz vor Maware. Damit verknupft ist aber auch die Méglichkeit, nur bestimmte
(rechtméssig lizenzierte!) Software auf einem Rechner laufen zu lassen. Zudem kénnen Programme so gestaltet
werden, dass (vom Anwender erstellte) Daten fest mit der (rechtméssig!) lizenzierten Software verknipft sind und
ohne diese nicht mehr lesbar gemacht oder weiterbearbeitet werden konnen. Bei diesen Daten handelt es sich um
digitale Dokumente! Folglich hat die Diskussion um die Einftihrung und Anwendung von Trusted Computing direkt
einen grossen Einfluss auf den Austausch digitaler Dokumente unter Privaten. 1%/
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4. Digital Right Management%®

[Rz 81] Individuelle Icg)ei stige Werkschdpfungen, insbesondere auch Sprachwerke und Bilder, unterliegen dem
Urheberrechtsschutz'® und werden sehr haufig in digitaler Form erstellt und ausgetauscht. Mit dem Aufkommen des
Internets und dem Wachsen der Softwareindustrie sind zum einen die Urheberrechtsverletzungen stark angestiegen,
zum andern wurden aber auch verschiedene technische Instrumente entwickelt, die es den Urhebern effizient
erlauben, Verletzungen zu verhindern. 11

[Rz 82] Digital Right Management-Systeme®'! ermdglichen den Benutzern eine fragmentierte, individualisierte, aber
auch kontrollierte Benutzung ihrer urheberrechtlich geschiitzten Werke fiir den Eigengebrauch. 12 Dies hat einen
Einfluss auf die Art und Weise des Austausches diesbeziiglicher digitaler Dokumente, insbesondere auf das Billing.
In diesem Zusammenhang wird Gbrigens diskutiert, ob die kollektiven VerwertungsgeselIschaften 1*2 tiberhaupt noch
eine Daselnsberechtigung haben oder nicht.

[Rz 83] Auch vor dem Hintergrund der verbreiteten Verletzung von Urheberrechten sind in den verschiedenen
Staaten nun Bestrebungen im Gange, das Recht des Urhebers auf Urheberrechtsschutz, auch mittels technischer
Verfahren, stérker zu gewichten als das Recht auf Eigengebrauch insbesondere durch Private im personlichen
Bereich wie unter Verwandten, Freunden oder bei Werkverwendungen in der Klasse 4.

5. Intrusion Detection Systeme

[Rz 84] Unter Intrusion versteht man die nicht autorisierte Bedrohung der | T-Ressourcen durch einen Angreifer,
bei spiel sweise einen Hacker. Unter Intrusion Detection versteht man folglich samtliche V orkehrungen, die
boswillige Aktivitéten gegen die eigene eingesetzten | T-Ressourcen feststellen und samtliche daraus folgenden
Aktivitdten zur Vermeidung grosseren Schadens zur Behebung von Liicken etc. Intrusion Detection Systeme (IDS)
sind spezielle Sicherheitsmanagement-Software-Werkzeuge, welche im Intrusion Detection-Prozess eingesetzt
werden.

[Rz 85] Beim Einsatz von IDS wird normalerweise der gesamte Internetverkehr Gberprift und dafir jeweils (wenn
auch haufig auch nur fur kurze Zeit, d.h. fir wenige Sekunden) aufgezeichnet. Je nach System werden dabei
Vorkommnisse, welche das System als ungewdhnlich einstuft, herausgefiltert und einem Operator zur Uberpriifung
resp. Behebung des Problems zugefiihrt. Bei grossen Unternehmungen wird der Operator 24 Stunden bereit sein, um
auf mogliche Attacken rea59ieren zu koénnen. Zudem versuchen die Systeme auch selber zu reagieren und weitere
Abklarungen zu tatigen.**

[Rz 86] Viele der Systeme erkennen gewissen Internetverkehr falschlicherweise als Angriff, dann spricht man von
False Positive. Tatséchliche Angriffe, die nicht erkannt werden, nennt man False Negative. Der Einsatz eines IDS
kann fr die am Austausch digitaler Urkunden beteiligten Personen grosse Auswirkungen haben. Einmal muss man
sich bewusst sein (und sollte dartiber orientiert sein!), dass der ganze Internet-Verkehr laufend Uberprift wird.
Zudem konnte es sein, dass ein etwas speziell aufgebautes Dokument als False Positive herausgefischt und genauer,
d.h. bewusst, gelesen wird. Wer macht in diesem Fall was damit, wie ist das Problemldsungsvorgehen in der
Unternehmung organisiert? Und zuletzt kann es sein, dass das System nicht alle Angriffe erkennt und somit
verschiedene intern bestehende Dokumente durch Angreifer gefahrdet sein kdnnen.

X. Zusammenfassung

[Rz 87] Rechtsprobleme beim Austausch digitaler Urkunden zwischen Privaten gibt es zweifellos sehr vieleund in
Zukunft immer mehr. Trotzdem ist immer genau zu unterscheiden, entsteht das Problem

e im Inhalt des Dokumentes, weil es elektronisch ist (korrupt werden, mangelnde Vertraulichkeit)?
e wegen der Form des Dokumentes, weil es elektronisch ist (gesetzliche oder von den Parteien gewiinschte

Anforderung an Formvorschrift)?
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e daraus, dass sich traditionelle Fragen akzentuieren, weil das Dokument digital erstellt und ausgetauscht wird
(Identitét, Non-Repudiation)?

[Rz 88] Die Rechtsprobleme, die sich stellen, lassen sich hauptséchlich wie folgt zusammenfassen:

e Wer digital kommuniziert, ist in seiner Sphére fir die entsprechenden Risiken verantwortlich. Dies trifft
speziell das Management von Unternehmungen, bei Aktiengesellschaften den Verwaltungsrat.

e Zwischen den verschiedenen Compliance-Anforderungen und Bedlrfnissen nach Forensics einerseits und den
Erfordernissen des Datenschutzes und der Berufsgeheimnisse andererseits besteht ein grosser Zielkonflikt.
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