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Die Herausforderung - Europas digitale Abhangigkeiten

. CEOSATTENDING INAUGURATION ED Le Monde.f
At Paris summit, the US charges against Al 'censorship'

US Vice President JD Vance warned against 'excessive regulation' of Al, particularly in
the European Union. In response, Emmanuel Macron and...

zug'.%%i%g“ .J:a:" r Designierter US-Vizeprasident

Vance kniipft die Unterstiitzung der NATO an EU-Vorschriften fiir X
Der designierte US-Vizeprasident JD Vance schlagt vor, die
Unterstitzung der USA fur die NATO von EU-Vorschriften zur
Regulierung von X abhangig zu machen.

10. November 2024, 11:03 Uhr | Michael Linder

USA verhidngen Sanktionen gegen digitale Aktivisten und den
ehemaligen Kommissar Breton

US-AuBBenminister Marco Rubio nannte britische, franzésische und
deutsche Staatsbirger, gegen die das Visumverbot gerichtet ist 24.
Dezember 2025,

TechCrunch

rc] https://techcrunch.com » 2026 » 02 » 25 » us-tells-diplomats-to-lobby-against-foreign-data-sover...

US tells diplomats to lobby against foreign data sovereignty laws

25 Feb 2026 - The Trump administration has ordered U.S. diplomats to lobby against countries'
attempts to regulate how American tech companies handle foreigners' data.
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Die Herausforderung - Europas digitale Abhangigkeiten
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Die Herausforderung - Europas digitale Abhangigkeiten
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Uberlebensrate deutscher Unternehmen
ohne digitale Importe

92 % wiirden
wtis 206 nicht langer als
7-12 Monate zwei Jahre
" 13-24 Monate durchhalten

m 25+ Monate

Bitkom-Studie Marz 2025 / Digitale Souveranitat



Die aktuelle Lage: Der Kampf um eine werteorientierte Digitalisierung in Zeiten von
Systemkonflikten und ausbeuterischen Geschaftsmodellen

Politische

/Q) Herausforderungen und

b4
b Wendepunkte

*  Wertkonflikte und Geopolitik
verlagern sich auf dominante
Plattformen und
Infrastrukturen.

* Die US-Tech-Oligarchie und
die Trump-Regierung stehen in
einer transaktionalen
Beziehung zueinander

* Die Abhangigkeit von
aulBereuropaischen digitalen
Tools birgt erhebliche Risiken.

Wir brauchen einen faireren globalen
Wettbewerb und mehr digitale
Selbstbestimmtheit.

| BertelsmannStiftung

/ Europas digitale WirtschafR
@» In der Schwebe und
gespalten

* Technologische
Abhangigkeit und schwache
Innovationskraft.

* Geringe Sichtbarkeit
nachhaltiger Alternativen
und ein Mangel an
Katalysatorkapital fir die
Skalierung

» Reaktive Regulierung und
nationale Isolation

Wir brauchen eine

/ Polarisierte Gesellschaft \
C. und gespaltener

offentlicher Diskurs

» Autoritare Krafte und Parteien
verfligen Uber eine grol3e digitale
Reichweite und manipulieren den
offentlichen Diskurs.

» Das Geschaftsmodell machtiger
Technologieunternehmen schiirt
die gesellschaftliche Polarisierung.

 Vertrauensverlust in Institutionen
und Losungsprozesse.

Wir brauchen faire, pluralistische Diskurse,
die nicht von den Machtigen kontrolliert

zukunftsorientiertere Industriepolitik
und einen echten europaischen
Binnenmarkt

werden.




Innovation und Souveranitat:
Reaktive vs. proaktive Maf3nahmen?

Auf dem Weg zur digitalen
“Unabhangigkeit” Europas:
Aufbau des EuroStack.

Europaisches Parlament,
Brissel, 24. September 2024
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The layers

Gemeinsam dem Ruf nach Lésungen nachkommen

Was ist EuroStack?

Definition: EuroStack ist ein
strategisches, vielschichtiges
Rahmenwerk, das Europas digitale
Infrastruktur - Halbleiter, Netzwerke,
loT, Cloud, Software und Kl - unter
einer einheitlichen Vision vereint.

Ziel: Digitale Souveranitat erreichen,
ohne auf Isolationismus
zuruckzugreifen; Europas eigene
Kapazitaten starken und gleichzeitig
globale Partnerschaften fordern.

BertelsmannStiftung
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Sovereignty and security

Guaranteeing that Europe’s critical digital
infrastructure is under European jurisdiction,
and is protected by robust security-by-design
and privacy-by-design.

Grundsatze von EuroStack

1.Souveranitat und Sicherheit - Sicherstellen, dass
zentrale Infrastrukturen (Cloud, Daten, Kl) unter
europaischer Hoheitsgewalt bleiben und tber eine
robuste, von Grund auf integrierte Cybersicherheit
verfugen.

De-proprietarizationand ---------------------ooo-
interoperability

Promoting integration across an open-source,
federated tech stack, while reducing reliance on
Big Tech proprietary solutions.

Sustainability

Building energy-efficient and resource-resilient
systems to meet Europe’s environmental and
climate objectives.

2.0pen Source & Interoperabilitat - Entwicklung offener
Standards zur Vermeidung von Anbieterabhangigkeit und
zur Nutzung der starken Open-Source-Communities in
Europa.

Dataascammongaod, i L
Treating data as a shared resource to unlock
innovation while safeguarding societal interests and
fundamental rights.

3.Nachhaltigkeit - Priorisierung energieeffizienter
Losungen und ressourcenschonender Konzepte (z. B.

HPC, gru ne Rechenzentren). Decentralized sovereign
infrastructure

Combining edge computing and centralized systems
for improved efficiency and data sovereignty.

4.Daten als Gemeingut - Verbundene Datenraume, die
Innovation und Datenschutz in Einklang bringen.

Inclusive governance -~ :

5 InkIUSive Governance - Unabhéngiges Ensuring harmonized regulations, accountability, and a
) o . o o .r e balance between short-term resilience and long-term
Leitungsgremium zur Koordinierung von Investitionen, autonomy.

zur Messung von Fortschritten und zur Harmonisierung
von Vorschriften. b Strong democracy

Digital technologies that do no harm and fundamentally
strengthen democratic societies.
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Was ist EuroStack?

“Es handelt sich bei EuroStack vor
allem um ein ambitioniertes
Denkmodell, das dabei hilft tiber
Silogrenzen hinweg die Moéglichkeit
von strategischer Industriepolitik auf
die Agenda zu setzen”

BertelsmannStiftung
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Innovationskraft # Abhangigkeit:
Ein neues europaisches Innovationsparadigma

Innovation und Souveranitat miissen
gemeinsam betrachtet werden: Wer
entwickeln will, muss auch bauen - Chips,
Clouds, KI.

Wir brauchen einen Kompromiss: Offenheit und
Wettbewerbsfahigkeit, ohne strategische
Naivitat.

These: Europa muss gezielt strategische
Kapazitaten aufbauen, um widerstandsfahige
digitale Infrastrukturen zu gewahrleisten -
insbesondere in kritischen Bereiche.

Der Wandel von ,First to Market® zu ,First to
be Trusted” - und nicht in falsche
Dichotomien verfallen (Deregulation =
Innovation)

| BertelsmannStiftung



Der Wandel hin zu proaktivem Handeln: Ein Aufruf zum Handeln

Der Bundesrat
Das Portal der Schweizer Regierung

Home

Bundesrat  Bundesverwaltung  Volksabstimmungen

Medienmitteilung | Veréffentlicht am 26. November 2025

Bundesrat verabschiedet Bericht zur Digitalen
Souveranitat der Schweiz

Bern, 26.11.2025 — An seiner Sitzung vom 26.11.2025 hat der Bundesrat den Bericht in Erflllung
des Postulats 22.4411 Z'graggen «Digitale Souveranitat der Schweiz» gutgeheissen. Der Bericht
definiert die digitale Souveranitat fur die Schweiz. Er flihrt aus, wie diese ausgestaltet sein muss,
damit der Staat seine Aufgaben auch im digitalen Raum erfiillen kann und schlagt Massnahmen
vor, um die digitale Souveranitdt weiter zu starken. Um sicherheits- und aussenpolitische
Entwicklungen und ihre Auswirkungen auf digitale Ressourcen antizipieren zu konnen, setzt der
Bundesrat eine interdepartementale Arbeitsgruppe ein. Sie soll auch die im Bericht erfolgte
Gesamtsicht laufend aktualisieren und Massnahmen abstimmen.

SUMMIT ON
EUROPEAN
DIGITAL
_=OVEREIGNTY
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Ein falscher Freund: Souveranitit ist nicht dasselbe wie Unabhangigkeit

01 DIGITALE SOUVERANITAT

Die Falle
Die Fahigkeit, die eigene Zukunft zu gestalten. Nicht die vollstindige Im etymologischen Sinne ist es in der digitalen Welt, die naturgemal3 auf
Abwesenheit von Abhangigkeiten, sondern die Fahigkeit, diese Vernetzung beruht, nahezu unmdéglich, ,von niemandem abhangig zu
Abhangigkeiten zu definieren, abzuwagen und ihre Auswirkungen zu sein®.
beherrschen. Souveranitat ist keine Autarkie sondern ein Appell an globale

Partnerschaften mit wertebasierten Partnern.

Human Technology Foundation, 2026

Sichtbarmachen & Messen Abwagen Steuern
Die verborgenen Abhangigkeiten kartografieren. Die Kompromisse zwischen Kontrolle, Leistung und Im Laufe der Zeit Gberwachen und anpassen - das
Kosten erlautern. lasst sich nicht einfach verordnen.

BertelsmannStiftung



Der Wandel hin zu proaktivem Handeln: Erste Meilensteine

»Eine Wissensplattform zur Starkung
der technologischen Selbstbestimmung
NETWORK
European Network for Technological Resilience a

i nd Sovereignty

| BertelsmannStiftung



Deutsch-Franzosische Definition zu Digitaler Souveranitat ﬁ FORUNM POUR LAVENIR
N\

Franco-Allemand

Das Rahmenwerk stiitzt sich auf sechs Bausteine, die in drei Kategorien unterteilt sind
Deutsch-Franzésisches

ZUKUNFTSWERK

G Fundamentale Dimensionen e Wirtschaftliche Fahigkeiten e Technische und systemische Fahigkeiten
Risikobasierter Ansatz: Ausrichtung an Wgttpewerbsfah/gkelt: Forderung Kontrolle unq Transparenz: Luckenlose
. heimischer Start-ups und global Dokumentation von
konkreten Risikolagen statt pauschaler .
Abschottun konkurrenzfahiger europaischer Softwarekomponenten (z. B. durch
& Unternehmen. Software Bill of Materials - SBOM).
Offene Standards und Int.“erop erabilitat: Vertrauenswiirdige Partnerschaften: Wechsel- und Gestaltungsféahigkeit:
Nutzung modularer Architekturen und . i, . . . . .
. . . Kooperation mit internationalen Partnern, Technische und rechtliche Exit-Strategien
offener Schnittstellen fir einen leichten . . .
. die europaische Werte und Standards far Multi-Vendor-Modelle.
Anbieterwechsel. [1] teilen

BertelsmannStiftung


https://bmds.bund.de/aktuelles/pressemitteilungen/detail/deutschland-und-frankreich-praesentieren-gemeinsame-definition-von-digitaler-souveraenitaet

Der Index der digitalen Resilienz (IRN)

01 DIGITALE SOUVERANITAT - EIN BEREITS VORHANDENES INSTRUMENT

Ein offenes Referenzsystem (aDRI, Gesetz von 1901), das die technologische Abhangigkeit einer Organisation
objektiviert. Die 8 Saulen der Resilienz:

0 Strategisch a Wirtschaft & Recht e Daten & KI

Vision Tech, Unabhangigkeit, IT- Compliance (DSGVO, Al Act, DORA, Datenkontrolle, Kl-Infrastruktur, Ethik &
Governance NIS2), rechtliche Souveranitit Transparenz

e Lieferkette ° Technologie 0 Sicherheit

Kritische Lieferanten, Diversifizierung, Infrastruktur & Cloud, SaaS, Open Source Cybersicherheit, Datenschutz,
SLAs Risikomanagement

O

° Operativ

Geschéftskontinuitat, Vorfalle,
Notfallplane

e Umwelt

CO,-FuBabdruck, Green IT, Nachhaltigkeit

Gewichtete Kartierung der Schwachstellen: Jedes Kriterium wird mit R (resilient) oder NR (nicht resilient) bewertet. Quelle: aDRI - Index fiir digitale Resilienz

BertelsmannStiftung



Herausforderungen bewaltigen - Nachste Schritte

(@)
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OO0
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Fiir politische Entscheidungstrager: Bei der 6ffentlichen Beschaffung eine

strategische Denkweise verfolgen und Definition/Messbarkeit von Resilienz &
Souveranitat vorantreiben

Fiir Branchenfiihrer: Zusammenarbeit bei den erforderlichen Bausteinen flr einen
europaischen Tech-Stack, Investitionen in lokale Forschung und Entwicklung,
Forderung von MVP-Testumgebungen.

Fiir Zivilgesellschaft und Wissenschaft: Fliihren Sie intensive Debatten Gber

Datenverwaltung und -souveranitat; setzen Sie sich fur ein inklusives digitales
Design ein.

Bekampfung der Fragmentierung: Einrichtung eines Talent- und Qualifikationsliicken: Globale Allianzen:
unabhangigen, interdisziplindren Bindegewebes zum Europaweite Programme zur Férderung Strategische Partnerschaften mit

Informationsaustausch

BertelsmannStiftung

digitaler Kompetenzen, Anreize fir anderen ,blockfreien“ Regionen
Forschung und Entwicklung, Mobilitat fir
Tech-Talente.



Vielen Dank

Kontakt:
martin.hullin@bertelsmann-stiftung.de

BertelsmannStiftung

Tagesordnung - Diskussion zum Programm der Generalversammlung am 28.04.2025 1



Menschen bewegen.
Zukunft gestalten.

BertelsmannStiftung www.bertelsmann-stiftung.de @ O O ﬂ @


https://www.facebook.com/BertelsmannStiftung
https://www.xing.com/companies/bertelsmannstiftung
https://www.bertelsmann-stiftung.de/de/presse/podcasts-der-bertelsmann-stiftung
https://www.youtube.com/user/BertelsmannStiftung?gl=DE&amp;hl=de
https://www.instagram.com/bertelsmannstiftung
https://twitter.com/BertelsmannSt
https://www.linkedin.com/company/bertelsmann-stiftung/
http://www.bertelsmann-stiftung.de/
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